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Rechtsgrundlagen des Datenschutzes

Grundrecht auf informationelle Selbstbestimmung

« Art. 2 Abs. 1 GG [freie Entfaltung der Personlichkeit] 1.V.m.
Art. 1 Abs. 1 GG [Menschenwtrde]

Grundrecht auf Schutz der personenbezogenen Daten

« Charta der Grundrechte der Européaischen Union Artikel 8
Abs.1

Nicht die Daten, sondern die Personlichkeitsrechte der
Schuler/innen und Lehrer/innen werden geschutzt!




Rechtsgrundlagen
bis 24.05.2018

Bundesdatenschutzgesetz
(BDSG)

 Offentliche Stellen des
Bundes

« Nicht 6ffentliche Stellen
(8 1 Absatz 2 BDSG)

- Vereine, Privatschulen

Landesdatenschutzgesetz
(LDSG) und VwV-
Datenschutz an
Offentlichen Schulen

. Offentliche Stellen des

Landes (8 2 Absatz 1
LDSG)

« Offentliche Schulen,

staatliche Hochschulen




Rechtsgrundlagen
ab 25. Mai 2018

. Datenschutz-Grundverordnung (DSGVO)
gilt in allen Mitgliedstaaten der EU
Ausnahmen:

« personlicher / familiarer Bereich

« Sicherheitsbehorden

. LDSG

wurde an DSGVO angepasst

enthalt erganzende Regelungen, wenn eine
Offnungsklausel der DSGVO dies zulasst, z.B. § 28 LDSG
n.F. vom 06.06.2018: Ausschluss von Buf3geldern
gegenuber offentlichen Stellen



Rolle der Schulleiter/innen fur den
Datenschutz

Verantwortliche Stelle nach Art. 4 Nr. 7 DSGVO: Die
Offentliche Stelle, die personenbezogene Daten
verarbeitet oder durch andere im Auftrag verarbeiten
lasst, ist fUr die Einhaltung der
datenschutzrechtlichen Vorschriften verantwortlich

v

Schulleiter/innen

sind als Leiter der Schule ftr die Besorgung aller
Angelegenheiten der Schule, auch des
Datenschutzes, verantwortlich




Rolle des behordlichen Datenschutzbeauftragten

(bDsb) nach der DSGVO

Beratung des Verantwortlichen und der Beschaftigten der Schule
hinsichtlich inrer datenschutzrechtlichen Pflichten

Beratung im Zusammenhang mit der Datenschutz-Folgenabschatzung
und Uberwachung ihrer Durchfiihrung

Uberwachung der Einhaltung der datenschutzrechtlichen Pflichten des
Verantwortlichen

Zusammenarbeit mit der Aufsichtsbehdrde (LfDI), Tatigkeit als
Anlaufstelle fir die Aufsichtsbehorde (LfDI) einschlie3lich der
vorherigen Konsultation gem. Art. 36

2 Arten des bDsb

Schulleiter/in benennt ,eigenen” bDsb  (Lehrer/in der Schule)
Schulleiter/in benennt Person der Aufsichtsbehtérde zum bDsb
(Schreiben des KM vom 13.02.2018). Hinweis : Hier keine Moglichkeit,
sich bei der Erfullung der Aufgaben der verantwortlichen Stelle durch
den bDsb (Person der Aufsichtsbehdrde) unterstitzen zu lassen



Anforderungsprofil des bDsb  nach
der DSGVO

Fachwissen im Datenschutzrecht und in der
Datenschutzpraxis

« Fortbildung in datenschutzrechtlichen Fragen und in der
Datenschutzpraxis ausreichend

« Studium (Informationstechnik oder Recht) nicht notwendig

Unabhangigkeit des bDsb

« Aufgabenerfillung muss ohne Interessenskonflikt méglich
sein
problematisch, wenn Schulleiter/innen oder Personalrate
als bDsb tatig werden



Benennung des bDsb (1)

« Zustimmung des Ortliche Personalrats nach 8§ 75 LPVG
« schriftiche Benennung des bDsb durch Schulleiter/in

« Veroffentlichung der Kontaktdaten  des bDsb auf der

Homepage der Schule , Art. 37 DS-GVO durch Angabe
einer E-Mail-Adresse der Schule, z.B.
Datenschutzbeauftragter@xy-schule.de



Benennung des bDsb (2)

« Meldung der Kontaktdaten des bDsb der Schule an den
Landesbeauftragten flr den Datenschutz und
Informationsfreiheit Gber sein Online-Portal:
https://www.baden-wuerttemberg.datenschutz.de/dsb-online-

melden/

« Meldung der Kontaktdaten des ,eigenen“ bDsb der Schule
an die Aufsichtsbehdrde

- Schulen, die der direkten Aufsicht des RP unterliegen
— an Abt. 7 des RPS (Allgemeinbildende Gymnasien: Frau
Hilbig, Berufliche Schulen: Herr Abel)

- Schulen, die der direkten Aufsicht des SSA unterliegen
—> an zustandiges SSA



Sonderfall:

Benennung einer Person der Abteilung 7 des RP zum
bDsb eines Gymnasiums oder einer Beruflichen
Schule gemald Schreiben des RP vom 07.06.2018

Falls kein ,eigener” bDsb (Lehrer/in der Schule) benannt
werden kann:

« Zusatzlich erforderlich ist die Vorlage der Zustimmung
des Personalrats und des Benennungsschreibens des
Schulleiters in Schriftform an das RP, Abteilung 7

« Nachteile: fehlende Vor-Ort-Prasenz, fehlende
jederzeitige Erreichbarkeit, nur eingeschrankte
personelle Ressourcen vorhanden

« Hier keine Maoglichkeit, sich bei der Erfullung der
Aufgaben der verantwortlichen Stelle durch den bDsb
(Person der Aufsichtsbehdrde) unterstitzen zu lassen



Rolle des Landesbeauftragten fur den
Datenschutz und Informationsfreiheit (LfDI)
nach der DSGVO

Untersuchungsbefugnis und Aufsichtsbefugnis

« LfDI kann eine Anweisung im Einzelfall mithilfe eines
formlichen Verwaltungsaktes gegeniber dem
Verantwortlichen der offentlichen Stelle erteilen

Sanktionsbefugnis gegenuber privaten Organisationen

« 828 LDSG n.F.: keine BulRgelder gegentiber dffentlichen
Stellen



DSGVO: Anderungen zur bisherigen

Rechtslage

Verantwortung der Schulleiter/innen fur Datenschutz
Datenverarbeitung (DV) zulassig, wenn

zur Aufgabenerfullung notwendig

DV zulassig mit Einwilligung der Betroffenen
Verschlisselung der DV bei Gebrauch

privater PCs flr dienstliche Zwecke durch Lehrkrafte
Vertrag zur Auftragsdatenverarbeitung

Technisch organisatorische Mal3ihahmen (TOM)
Fuhren von Verarbeitungsverzeichnissen (friher:
Verfahrensverzeichnisse)

Pflicht zur Bestellung eines

behordlichen Datenschutzbeauftragten (bDsb)
Dokumentation von Datenschutzfolgenabschatzungen
Nachweis-, Informations- und Meldepflichten

bel der Datenverarbeitung

LDSG
+

+
+

o+

DSGVO0
+

+

o+



Die neuen Aufgaben der verantwortlichen
Stelle nach der DS -GVO (1)

Art. 37 Pflicht zur Bestellung eines behdordlichen Datenschutzbeauftragen
*Art. 24 Abs. 1 Art. 32 Nachweispflicht, dass TOM angemessen sind
*Art. 35, 36 Dokumentation von Datenschutz-Folgenabschatzungen

*Art. 5 Abs. 2 Nachweis- und Rechenschaftspflicht hinsichtlich der
Einhaltung der Grundsatze des Datenschutzes an der Schule

*Art. 33, 34 Informations- und Meldepflicht bei Datenschutzpannen
Art. 13, 14 Informationspflicht bei der Datenerhebung
*Art. 7 Abs. 1 Nachweispflicht bei der Einholung von Einwilligungen

*Art. 19 Mitteilungspflicht an Datenempfanger bei Loschung oder
Berichtigung



Die neuen Aufgaben der verantwortlichen
Stelle nach der DS -GVO (2)

Bereits bisher nach LDSG a.F. verpflichtend
vorgeschrieben:

« Art. 30 Pflicht zur Erstellung und Fiihrung von Verzeichnissen der
Verarbeitungstatigkeit (friiher: Verfahrensverzeichnisse)

« Art. 32 Abs. 4 Pflicht, die Lehrer/innen zur Einhaltung des Datenschutzes
anzuhalten



Art. 13, 14 Informationspflicht bei der
Datenerhebung

Schule muss bei Erhebung von Schilerdaten auf dem
Formular informieren Uber:

Kontaktdaten der Schule und des bDsb
Verarbeitungszweck: Erziehungs- und Bildungsauftrag
Rechtsgrundlage: Art.6 | e DS-GVO

Belehrung Uber das Recht auf Auskunftsrecht, das Beschwerderecht bei der
Aufsichtsbehorde

Speicherdauer

- Handlungsanweisung KM: https://it.kultus-bw.de/, Lde/Startselte/IT-

Sicherheit/Datenschutz+an+Schulen

Baden-Wurttemberg
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Art. 13 Informationen zur Nutzung der
Schulhomepage

Datenschutzerklarung auf der Schulhomepage

« Inhalt ist davon abhangig, ob nur allgemeine Informationen tber die Schule oder
auch Kommunikation tber Kontaktformulare, Online-Registrierung, Cookies oder
Protokollierungen verwendet werden.

- Handlungsanweisung und Muster KM: https://it.kultus-
bw.de/,Lde/Startseite/IT-Sicherheit/Datenschutz+an+Schulen

- Vgl. auch DS-Erklarung RPS:

https://rp.baden-wuerttemberg.de/Seiten/datenschutz.aspx

E-Mailadresse des bDsb auf der Schulhomepage
(z. B. Datenschutzbeauftragter@xy-Schule.de)

- Handlungsanweisung KM: https://it.kultus-bw.de/,Lde/Startseite/IT-
Sicherheit/Datenschutz+an+Schulen

Baden-Wurttemberg
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Art. 5 Abs. 2 Schule muss nachweisen, dass
sie die Grundsatze des Datenschutzes einhalt

moglich durch Dokumentation

» der Verarbeitungsverzeichnisse

e der Genehmigungen zur Nutzung privater
Datenverarbeitungsgerate durch Lehrer/innen

e der Auftragsdatenverarbeitung
e der Nachweis- und Informationspflichten

- Handlungsanweisung KM: https://it.kultus-bw.de/,Lde/Startseite/IT-

Sicherheit/Datenschutz+an+Schulen
Qe (RN e
‘E‘{: S/ ,J%
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Art. 33, 34 Meldepflicht bei Datenpannen (1)

Datenpanne

 z.B. Gehackt-Werden, Datendiebstahl, Verlieren eines Datentragers,
fehlerhafte Ubermittlung

Meldung an LfDI muss erfolgen, wenn
* Verletzung des Schutzes personenbezogener Daten

e dadurch voraussichtlich Risiko flur die Rechte der betroffenen Person
(voraussichtliches Risiko liegt meist vor, z.B.: wenn Stick, auf dem die
Notenverwaltung gespeichert ist, verloren geht)

Zeitpunkt der Meldung

* innerhalb von 72 Stunden ab Kenntniserlangung
auf Meldeportal LfDI
wuerttemberg.datenschutz.de/datenpanne-melden/



Art. 33, 34 Meldepflicht bei Datenpannen (2)

Benachrichtigung der betroffenen Person muss
erfolgen, wenn

« Verletzung des Schutzes personenbezogener Daten

« dadurch hohes Risiko fur die Rechte der betroffenen
Person (ist u.a. der Fall bei Diebstahl von Noten und
Beurteilungen)

Keine Benachrichtigung , wenn

« unbefugter Zugriff auf die personenbezogener Daten verhindert
wurde, z.B. durch Verschllsselung

« wenn durch nachfolgende Mal3nahmen hohes Risiko nicht mehr
besteht

- Handlungsanweisung KM:
https://it.kultus-bw.de/,Lde/Startseite/IT-Sicherheit/Datenschutz+an+Schulen



Haftungsfragen

Konnen Schulleiter/innen oder bDsb fur Fehler ihrer
Tatigkeit haftbar gemacht werden?

Amtshaftung gem . Art. 34 GG, § 839 BGB:
 Land haftet fir Fehler seiner Bediensteten

 Bel vorsatzlichem oder grob fahrlassigem Verhalten kann
das Land seine Bediensteten in Regress nehmen

e Mit der DSGVO wird keine neue Haftung fur
Schulleiter/innen oder bDsb eingefiihrt

REGIERUNGSPRASIDIUM STUTTGART



Bul3gelder

Konnen Schulleiter/innen oder bDsb fur Fehler ihrer
Tatigkeit mit Bul3geldern belangt werden?

Bul3gelder

« Nach § 28 LDSG n.F. dirfen gegen offentliche Schulen
keine Bul3gelder verhangt werden



Abmahnschreiben

Muss bei Datenschutzverstdf3en durch die Schule mit
Abmahnschreiben durch Rechtsanwalte gerechnet
werden?

Verstol3 eines privaten Unternehmens gegen das Gesetz gegen den
unlauteren Wettbewerb (z.B. wegen fehlender Datenschutzerklarung
auf Homepage der Firma) kann ggfs. Abmahnschreiben des
Konkurrenzunternenmens zur Folge haben (streitig). Schulen sind
hiervon nicht betroffen, da sie nicht im Wettbewerb tatig sind.



Unterstltzungs- und Fortbildungsangebote,

Anwendunagshinweise
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Unterstltzungs- und Fortbildungsangebote,
Anwendungshinweise

Fortbildungsangebote Abteilung 7 des RP:
— Datenschutz und Urheberrecht ftr Schulleiter
— Datenschutz fur Datenschutzbeauftragte
(Anmeldung uber Ifb-online)

Beratung im Rahmen der Schulleitertagungen

FAQ insbesondere flr Schulleitungen (siehe ,Der Schnelle
Klick* unter )

FAQ insbesondere fur Lehrer/innen: https://it.kultus-
bw.de/,Lde/Startseite/IT-Sicherheit/Datenschutz+an+Schulen

Handlungsanweisungen des KM: https://it.kultus-
bw.de/,Lde/Startseite/IT-
Sicherheit/Datenschutz+an+Schulen

Mustervorlagen fur Verarbeitungsverzeichnisse vvbw-
online



Fortbildungen des RP zum Datenschutz

Urheberrecht und Datenschutz flr Schulleitungen (sel t
2011)

Das Fortbildungsangebot richtet sich an die jeweilige Leitung einer Schule
(Schulleiter/in und Stellvertreter/in)

17 Fortbildungen durchgefthrt im Schuljahr 17/18

11 Fortbildungen durchgefthrt im Schuljahr 16/17

Datenschutz flr Datenschutzbeauftragte (seit 2012)

Das Fortbildungsangebot richtet sich an den/die Datenschutzbeauftragte/n
der Schule.

8 Fortbildungen durchgefthrt im Schuljahr 17/18

14 Fortbildungen durchgefthrt im Schuljahr 16/17



Fortbildungen des RP zum Datenschutz

Urheberrecht und Datenschutz an Schulen (seit 2007)
Angesprochen sind alle Lehrer/innen, die digitale Daten
nutzen, erstellen und bereitstellen.

7 Fortbildungen durchgefthrt im Schuljahr 17/18

10 Fortbildungen durchgefihrt im Schuljahr 16/17

Urheberrecht und Datenschutz flr Fachberater /
Fachreferenten (seit 2012)

Angesprochen sind die Fachberater/innen aller Schularten,
Fachreferent/innen, Mitglieder von Konzeptgruppen, die
Fortbildungskonzeptionen und -materialien erstellen

4 Fortbildungen durchgefuhrt im Schuljahr 17/18

5 Fortbildungen durchgefuhrt im Schuljahr 16/17



Fortbildungen des RP zum Datenschutz

e Das Fortbildungsangebot flr das Schuljahr 2018/19 steht
voraussichtlich ab Juli 2018 zur Verfligung

o flr das 1. Schulhalbjahr sind geplant:

» Urheberrecht und Datenschutz flr Schulleitungen: 12 Fortbildungen
Datenschutz flr Datenschutzbeauftragte: 3 Fortbildungen
Urheberrecht und Datenschutz an Schulen: 10 Fortbildungen
Urheberrecht und Datenschutz flr Fachberater / Fachreferenten: 2
Fortbildungen

 Hinwels:
Die Fortbildungen Urheberrecht und Datenschutz an
Schulen kdnnen auch als schulinterne Lehrerfortbildung
(SchiLf) abgerufen werden



Mustervorlagen fur
Verarbeitungsverzeichnisse

Die Plattform vvbw -online enthalt unter vvbw.kultus-
bw.de Mustervorlagen fir die wichtigsten schulischen

Fachanwendungen

In den Fortbildungsveranstaltungen zum Datenschutz
wird auf das Erstellen und Fuhren von Verarbeitungs-
verzeichnissen auf vvbw-online vorbereitet und eine
Bedienungsanleitung zur Verfigung gestellt.

Baden-Wiurttemberg
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Verzeichnis der Verarbeitungstatigkeiten

Kultusverwaltung Baden-Wiirttemberg
Verzeichnis der Verarbertungstitigkeiten

Verzeichnis der Verarbeitungstitigkeiten Hilfe

Abmelden

Verfahren

Verfahren hinzufiigen «

Kopie von Muster Muster paedML Windows
LERNSTAND s-Ahlbrecht
LFB (fir KM)

Muster ASV-BW

@2 Anlage Architektur ASV-BW.docx

Muster ASV-BW-AIf

Muster ASV-BW-Vélkers

Muster Moodle-Ahlbrecht

Muster Radschulwegplaner Baden-Wiirttemberg RSWP &

Muster Stundenplanprogramm
2

02.07.2018

Schulungl

Schulungl

Schulungl

Schulungl

Schulungl

Schulungl

Schulungl

Schulungl

Schulungl

vor 5 Monaten
vor 6 Monaten

vor 6 Monaten
vor 5 Tagen

vor 5 Tagen
vor 6 Monaten
vor 6 Monaten

vor 6 Monaten

vor 6 Monaten be rg
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Beispiel: Muster Schulverwaltungssoftware

Muster Schulverwaltungssoftware

1. Namen und die Kontaktdaten des Verantwortlichen und gegebenenfalls des gemeinsam mit ihm Verantwosrtlichen, des Vertreters des
Verantwortlichen sowie eines etwaigen Datenschutzbeaufiragten @

Name und Anschrift der ver rtis

=Hiar mOssen Ske den Namen und Jdie Agresse der Schula ein en, an gar das SchultvernwalunNngsprogramem ein

2. Zweck der Verarbeitung @

Zweckbestimmung und die Rechtsgrundlage der Verarbeitung
Das Programmn dient zu folgenden Zwecken:

Dem Verwsalten von:

3. Beschreibung der Kategorien betroffener Personen und der Kategorien personenbezogener Daten @
Folgende personenbezogene Daten werden verarbeitet

Achtung:

Bes dieser Liste handelt es sich eine Liste aller zulassigerweise zu verarbetenden Daten. Der Umfang der an lhrer Schule

tatsachlich verarbeiteten Daten kann durchaus geringer sein. Insofern ist die Liste als "Streichliste™ anzusehen. Bitte Ioschen Sie

Aahar allea Datan harsus dia Siea nichs sacacaitan  dano im A arfahranswsacraichmie cdAdcfan mnaor cdos teatsachlen o ssara it o
L. Kategoren von Empfangern, gegenuber denen die personenbezogenen Daten offengelegt worden sind oder noch offengelegt werden,
einschlieBlich Empfanger in Drittiandern oder internationalen Organisationen @

YWenn Sie Caten aus dem Schulverwalungsprogramm an ancere InstiRutionen. wie z 5. gen SchuRrdger. wehlergeten, dann st gies hier avfzufOnren
Wialtere Selspisie ware gle JUbermitliung won Schdlerinnendaten an 2ina ancare Schule, an car dle jewealligen Schilerinnen Zus3wZich untemmichtet
wergen

Seacntan Sie gabsal jedoch. dass untar Nr. 3 dann auch aine Rechisgrundiage fur ale Ubermttiung eingetragen wird. Eine Ubermittiung ohne
Recntegrundiage wire unzulassig

5. gegebenenfalls Ubermittiungen von personenbezogenen Daten an ein Drittland oder an eine intermationale Organisation, einschlieBlich der
Angabe des betreffenden Drittlands oder der betreffenden internationalen Organisation, sowie bei den in Artikel 49 Absatz 1 Unterabsatz 2 EU-
DSGVO genannten Datenubermittiungen die Dokumentierung geeigneter Garantien &

B 7 i= :i= (Schriftgré8e) ~ | Ar -

6. Vorgesehene Fristen fur die Loschung der verschiedenen Datenkategorien @

Im Folgenden sind konkrete Loeschfristen benannt. weliche sich aues der VwV Datenschutz an offentliichen Schulen ergeben.
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Prioritatenliste

- sukzessive Umsetzung -

Benennung eines bDsb

E-Maliladresse des bDsb und Datenschutzerklarung auf
der Schulhomepage verdffentlichen

Erstellung der Verarbeitungsverzeichnisse (bereits
bisher nach LDSG a.F. verpflichtend vorgeschrieben)

Erstellung von Datenschutzfolgeabschatzungen

Informations- und Dokumentationspflichten bei der
Datenverarbeitung

Meldepflicht bei Datenpanne (fallbezogen)



Vielen Dank fur Ihr Interesse!

Fragen?




